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Ozet

21. ylizyilda ortaya ¢ikan yenilik¢i iletisim teknolojileri akademisyenleri, etik bilimcileri,
yatirimeilari, girisimcileri, is insanlarini, muhabirleri, politika belirleyicileri, stratejistleri,
gelecek bilimcileri, 6grencileri, kisacast tiim toplumu hem heyecanlandirmakta hem de
endiselendirmektedir. Ciinkii dijital cagda hemen hemen her kisi ve organizasyon bir tiir cevrim
ici kimlik veya dijital bir varliga sahiptir. Buna binaen de gerek ¢evrim i¢i halkla iligkiler gerek
de kisilerarasi iletisim siireclerinde dijital medyay1 etik ilkelere uygun bigimde kullanmaya
biiyiik 6nem atfedilmektedir. Ancak her giin daha sofistike bir yapiya biiriinen dijital iletisim
mecralar1 ve dijital medya etigi nezdinde neyin etik neyin etik dis1 oldugu gerek kamuoyu gerek
de uzmanlar tarafindan netlestirilememekte ve siliregelen tartismalar halen giincelligini
korumaktadir. Fakat dijital iletisim hi¢ siiphesiz bugiin, iletisim alaninin gelecegi i¢in yol
gosterici ve vizyon belirleyeci bir konumdadir ¢iinkii 21. yiizyilda gelinen son noktaya
bakildiginda insanoglu artik web’de gezinmek gibi basit bir faaliyetten, finansal islemlere,
saglik hizmetlerinden, hukuki siire¢lere kadar neredeyse hayatin her alaninda algoritmalarla
cevrili bir diinyada yasamaktadir. Bu baglamda gec¢miste insanlarin kontroliinde olan
teknolojinin de giiniimiizde hizla insanlar1 kontrol ettigi bir noktaya dogru ilerledigi
goriilmektedir. Bu nedenle o6zellikle dijital iletisim alaninda etik degerler agisindan bir kriz
ortaya ¢ikmadan 6nce bu alandaki tartigsmalar1 ve siirlart netlestirmek son derece elzemdir.
Tabiat1 geregi ortaya ¢ikan her yeni olgunun ya da teknolojinin ilk evrelerinde birtakim
eksiklikler veya yanlis anlasilmalardan dolayi bir bilgi boslugu olusur. Bu meyanda dijital etik
kavrami da bir istisna degildir. Ciinkii akademisyenler, arastirmacilar ve bilim insanlar1 dijital
iletisim, etik ve uygulamalar1 hakkinda siirekli olarak yeni bilgiler edinmeye devam etmektedir.
Bu caligmanin amact da Facebook ve YouTube’un dijital etik ilkelere ne Olclide bagh
oldugunun ortaya cikarilmasi ve bu platformlardaki kisiler arasi iletisim siireclerinin nasil
yonetildiginin anlasilmasidir. Caligmada veri toplama yontemi olarak bahsi ge¢en platformlarla
ile ilgili dokiiman ve Ornek olay senaryolari incelenerek ulasilan bulgular igerik analizi
teknigiyle ¢oziimlenmeye calisilacaktir. Bu calisma kapsaminda ulagilan birincil sonug sosyal
medya platformlarinda dijital etige dair goriis, tavir ve uygulamalarin gittikge daha karmasik
ve multidisipliner bir yapiya doniistigiidiir. Bu baglamda yakin gelecekte teknolojik
ilerlemelere bagli olarak gelisen dijital iletisim ve etik alaninda ¢6ziimlenmesi gereken yeni
sorunlarin ortaya ¢ikmasi muhtemeldir.
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Digital Communication and Ethics in the 21st Century: A Case Study from Facebook
and YouTube

Abstract:

Innovative communication technologies emerging in the 21st century both excite and worry
academics, ethicists, investors, entrepreneurs, business people, reporters, policymakers,
strategists, futurologists, students, in short, the entire society because, in the digital age, almost
every person and organization have some form of online identity or digital presence. Therefore,
great importance is attached to using digital media in a way that does not conflict with ethical
principles in online public relations and interpersonal communication processes. However,
within the framework of digital communication channels, which have become an increasingly
complex phenomenon, what is ethical and unethical cannot be clarified by both the public and
experts, and the ongoing debates in this area continue to grow. At the last point reached in the
21st century, human beings now live in a world surrounded by algorithms in almost every aspect
of life, from a simple activity such as surfing the web to financial transactions, from health
services to legal processes. In this context, it is seen that technology, which was under the
control of people in the past, is rapidly advancing to a point where it controls people today. For
this reason, it is extremely necessary to clarify the boundaries of digital ethics before the debates
in the field of digital communication grow and turn into a crisis. As a natural consequence of
some deficiencies or misunderstandings in the early stages of each emerging phenomenon or
technology, some knowledge gaps occur. In this context, the concept of digital ethics is not
exempt from this situation, as academics, researchers and scientists constantly learn about
digital communication, ethics and practices. This study aims to investigate the level of
commitment to digital ethical principles of Facebook and YouTube platforms and to understand
how interpersonal communication processes on Facebook and YouTube are managed. As a data
collection method in the study, documents and case studies related to the platforms mentioned
above will examine, and the findings will analyze through the content analysis technique. The
most crucial finding reached within the scope of this study is that the views, attitudes and
practices regarding digital ethics in social media platforms are gradually becoming more
complex and multidisciplinary over time. In this framework, more complicated and
miscellaneous problems will probably arise in the sphere of digital communication and ethics,
which are likely to develop in parallel with technological advances soon.

Keywords: Ethics, Facebook, Digital ethics, YouTube, Social media.

Giris
Her gecen giin teknolojide yeni gelismelerin yaganmasiyla birlikte i¢inde yasadigimiz
diinya hizla dijitallesmeye dogru evirilmektedir. internet teknolojisi ile birlikte artik hayatin her
alaninda dijjitallesmekte ve her tiirlii is internet araciligi ile sanal ortam {izerinden
gerceklesmektedir (Irak, 2021: 122). Son ¢eyrek asirlik donemde internet ve bilisim
teknolojilerinde yasanan gelismelere paralel olarak dijital iletisim kanallar1 hizla ¢gogalmis ve
cesitlenmistir. Bu baglamda o6zellikle 2000°1i yillarin baglarinda ortaya ¢ikan Web 2.0

teknolojileri insan iligkilerinin dijital ortama tasinma siirecine hiz kazandirmistir. Cilinkii Web
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2.0 teknolojileri kisiler arasindaki iletisim siireclerini tek yonlii olmaktan kurtarip ¢ift yonlii ve
es zamanli hale getirmistir. Bdylece verilerin {iretilmesi, paylasilmasi ve bilgiye ulagim
kolaylasmistir. Ozetle iletisim alaninda yasanan bu tekamiil siirecinde yeni medya araglarinin
gelisimi her gecen gilin ivmelenerek artmis ve giliniimiize gelindiginde ise dijital medya
kullanimu artik vazgecilmesi zor bir glindelik hayat pratigine doniligsmiistiir. Ancak dijital medya
teknolojileri kisi ve kuruluslara pek cok yeni firsat sunmasinin yaninda ilerleyen senelerde
etkileri daha goriiniir hale gelecek birtakim etik sorunlar1 da beraberinde getirmektedir (Ozbay,
Dogan, Yildiz, & Seferoglu, 2021, s. 494). Bu nedenle dijital etik kapsaminda zuhur etmesi
muhtemel sorunlarin daha ortaya ¢ikmadan tespit edilerek gerekli 6nlemlerin alinmasi oldukca
elzemdir. Bu kapsamda oncelikle kisi ve kuruluslarin dijital medya ara¢ ve ortamlarin dijital
etik degerlere/kurallara uygun bigimde nasil kullanacaklari hususunda aydinlatilmalar1 biiyiik
onem arz etmektedir. Ciinkii dijital etik konusunda kafi derecede bilgiye sahip olmayan bir
toplumun fertlerinden gelecek nesillere ornek teskil edebilecek iyi birer dijital vatandas
olmalar1 beklenemez. Keza, dijital etik ¢ergevesinde son on yilda yasananlara bakildiginda
verilerin hukuka aykir sekilde toplamasi-paylasilmasi, verilerin kotliye kullanimi, bilgisayar
korsanliklar1, kurumsal suiistimaller ve 6zel hayatin gizliligine kars1 islenen suglar gibi bircok
sorunla karsilasildig1 gézlemlenmektedir. Bu baglamda yakin gegmisten giiniimiize taginan bu
problemleri gelecek nesillere devretmemek adma dijital vatandaslik becerilerinin topluma
benimsetilmesi gerektigi agikardir.

Web 2.0 teknolojisinin gelismesi sonrasinda insanlarin yasamlarina dahil olan ve iyi
yonlii iletisimi saglayan sosyal medya, giiniimiizde de insan yasaminin vazgecilemez bir biitiinii
haline gelmistir. (Irak, 2021: 207). Facebook ve YouTube diinya genelinde ¢ok sayida
kullanicis1 bulunan sosyal medya aglaridir ve bu platformlarin 6zel yasamin gizliligi, telif
haklar1 ihlali, siyasi asiriliklar (Fisher ve Taub, 2018), nefret sdylemi, bilgi ¢arpitma (Meade,
2020) ve komplo teorileri (Rosalsky, 2020) gibi daha bir¢ok husustaki piiriizleri kontrol
etmedeki basarisizligi, dijital etik c¢ercevesinde degerlendirilebilecek bu yakisik kalmaz
unsurlarin ana akim medya ve siyasete de niifuz ederek bir siire sonra ger¢ek diinyadaki siddet
olaylarma doniismesine neden olabilmektedir. Bu baglamda da konvansiyonel etik kodlarin
giliniimiiz modern diinyasi ve 6zellikle de dijital hayattaki etik beklentileri karsilama noktasinda
giin gectikce daha da yetersizlestigini ifade etmek miimkiindiir (Giiler, 2021: 514). Ayrica, 20
ylizyilin ikinci yarisindan itibaren hizla artan kiiresellesme egilimleri ile birlikte ulagim,
teknoloji ve iletisim alanlarinda yasanan gelismelerin tilkeler arasindaki sosyal baglar1 giderek
sikilastirdig1 gozlemlenmektedir (Dastan ve Karabulut, 2022: 135). Bu bakimdan Facebook ve

YouTube gibi iletisim araclar1 essiz bir kiiresel erisim sistemine sahiptir ve bu platformlar

162



Global Media Journal TR Edition, 12 (24)
ISIK Bahar 2022 Sayis1 / Spring 2022 Issue

bir¢ok alanda da fiili bir tekelci olarak hizmet etmektedir (Lauer, 2021: 395). Bu bakimdan her
iki uygulama da kisilerin hem birbirlerine hem de fikir ve haberlere erisimi tizerinde 6énemli bir
rol oynamaktadir. Dolayisiyla bu platformlarin ulusal ve uluslararas1 meseleler iizerinde de

tartismasiz biiyiik bir etkiye sahiptir.

Etik, Ahlak ve Dijital Etik Kavramlar

Etik kavrami giindelik hayatta c¢ogunlukla ahlak kavramiyla 6zdeslestirilmesine
ragmen bu iki terim aslinda birbirinden farkli anlamlar ihtiva etmektedir. Tiirk Dil Kurumu
(TDK) Giincel Tiirkce Sozliigiinde yer alan anlamiyla etik “‘tore bilimi’” demektir ve bu sozciik
etimolojik acidan Eski Yunanca’da oOrf, tore, ahlak, adap anlamlarina gelen ‘‘ethos’
sOzciigiinden tiiretilmistir. Bu minval iizere etik, en yalin haliyle bir dogru ve yanlis davranis
kuramidir ve ahlak da onun teamiiliidiir. Bagka bir deyisle etik, bireyin davranimlarina zemin
olusturan ahlak prensiplerinin biitiiniidiir (Aktas, 2014: 23). Literatiirde yer alan diger baz1 etik
tanimlaria da kisaca goz atmak gerekirse; Pieper (1999: 98) etigi bir pusulaya benzetmektedir.
Clinkii bir pusula nasil ki yon tayini yapmada istikamet belirleme araci olarak kullaniliyorsa
etik de benzer sekilde kisilere muayyen bir davranis ya da eylemin dogru kabul edilen sekilde
yapilabilmesi i¢in izlenmesi gereken yolu tarif etmektedir. Cevizci’ye (2002: 1) gore de etik,
yasamin siddetli bir siiratle akip gectigi bu diinyada hayata anlam katan seylere insanin deger
bigme deneyimidir. Obuz’a (2009: 2) gore ise etik, sahislarin birbirleriyle, gruplarla, orgiitlerle
ve toplumla nasil daha dogru bir sekilde etkilesim kurabilecegini irdeleyen bir felsefe
disiplinidir.

Ahlak kelimesi TDK Sozliiglinde bir topluluktaki fertlerin zorunlu olarak uymak
durumunda olduklart kurallar ve davranis tarzlar1 seklinde tanimlanmaktadir. Ahlak kelimesi
koken bilimsel agidan ele alindiginda ise Latince ‘‘mos-moralities”, Ingilizce *‘moral-
morality’’ sdzciiklerine karsilik gelmektedir ve bu kelimeler Ingilizce’den Tiirkge’ye ahlaki, iyi
ahlakli, dogru, iyilik veya fenalik yapmaya muktedir seklinde terclime edilmektedir. Ayrica
ahlak kelimesi Arapca’da da “‘hulk’” kokiinden tiiremistir ve bu sozciik Tiirk¢e’de gelenek,
gorenek, huy ve aliskanlik gibi anlamlara denk gelmektedir (Ulgen ve Mirze, 2004: 440). Bu
baglamda ahlak terimi kisaca kisinin belirledigi birtakim amaglara ulagsma dogrultusunda kendi
istegiyle iyi davranislar sergileyip kotli davranislardan uzak durmasidir (Bagkurt, 2021). Diger
bir ifadeyle ahlak kisinin dogru yolu bulma kaygis1 ve gayretidir. Bu perspektiften yola
cikilarak ahlak teriminin ayrica dogru ve yanlis eylem kurami seklinde tanimlanmasi da
miimkiindiir (Tansel, 2014: 11). Ezclimle, etik ve ahlak methumlar1 igtimai hayatin her alaninda

siklikla kullanilmakta olan ve dijitallesmeyle beraber de her gegen giin biraz daha derinlesen,
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degisen ve popiilerlesen kavramlardir. Buna ek olarak etik ve ahlak kavramlari toplumsal,
kiiltiirel, politik ve teknolojik gelismelere bagli olarak miitemadiyen sinirlar1 ve etki alani
genisleyen birer nosyondur. Bu durumun dogal bir sonucu olarak da etik ve ahlak terimlerine
standart bir tanimlama getirmek oldukg¢a zordur.

Son yillarda bilisim teknolojilerinin yayginlagsmasi, internet kullaniminin artmasi ve
sosyal medyanin akilli cep telefonlar1 gibi daha pek ¢ok mobil iletisim cihazi iizerinden de
kullanilabilir hale gelmesiyle birlikte insanlar sosyal medya platformlarinda daha fazla zaman
harcamaya baslamistir. Dolayisiyla sosyal medya da gilindelik hayatin vazgecilmezlerinden biri
olmustur. Oyle ki bu durum beraberinde sosyal medya bagimlihigi, dijital etik, dijital
vatandaslik, dijital okuryazarlik, dijital yerli, dijital go¢men ve dijital ugurum gibi yeni
kavramlarinda ortaya ¢ikmasina neden olmustur (ilis ve Giilbahge, 2019: 48; Chen, Mirpuri,
Rao ve Law, 2021: 1; Prensky, 2001: 2; C)Zbay, Dogan, Yildiz ve Seferoglu, 2021: 496). Karatas
dijital etigi; ‘‘dijital etik, insanlar i¢in mi, yoksa insandan bagimsiz ¢alisan dijital sistemler i¢in
midir? Insanlar ve diger robotlarla interaktif iletisim kurabilmek igin gelistirilmis yapay
zekali/akilli sosyal robotlar i¢in midir? Sanal ortamlarda insan tabiatin1 miidafaa etmek i¢in mi?
Yahut teknolojiyi yonetenler ve tiiketenler i¢in midir?’” Ve benzeri gibi sorular iizerinden
giderek insan-makine karsilasmasinda belirginlik kazanan sinir durumlar regiile eden etik
prensipler olarak tanimlamaktadir (Karatas, 2021: 576).

Mahremiyet ve Dijital Etik

Dijital teknolojiler, sanal uzay olarak adlandirilan yeni bir iletisim uzayinin
olusmasina Onciiliikk etmistir (Uzun, 2007: 247). Bu yeni uzayda da kisisel veriler ve
mahremiyet kavrami 6n plana ¢ikan unsurlardir. Ciinkii i¢inde yasadigimiz dijital cagda kisisel
verilere izinsiz erigim saglanmasi ve bu verilerin onaylanmamais kisi ve kuruluslar tarafindan
kullanilmasi giderek yayginlasmaktadir. Bununla baglantili olarak mahremiyet ve etigin tanima,
yapisi ve uygulanisiyla ilgili mevcut diisiinceler ve kanunlarda yeniden sekillenmektedir.

Kisilerin dijital mecralardaki iletisim siireclerinde ortaya ¢ikan bireysel veriler, bilgi
ekonomilerinde ticareti yapilan bir metaya donligmiistir (Eroglu, 2018: 131). Hukuki
cerceveden ele alindiginda, mahremiyet temelde genel insan haklar1 ve anayasal diizenlemelerle
ve daha belirgin olarak da veri koruma kanunlartyla korunmaktadir. Akgiil’e (2016: 83) gore
0zel yasamin mahremiyeti, cok yonlii ve oldukca degisken bir yapiya sahip oldugundan bilisim
alanindaki gelismelere siirekli uyum saglamasi gereken temel bir insan hakkidir. Tiirk i¢
hukuku ve Avrupa Birligi hukukunda 6zel hayatin gizliligiyle ilgili baz1 temel regiilasyonlar

kisaca asagidaki gibi 6zetlenebilir:
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1982 tarihli T.C. Anayasasi’nin Ikinci Béliimiiniin ikinci Kisminin 20. Maddesi: ‘* Her
sahis, ozel hayat ve aile yasamina saygili olunmasin talep etme hakkina sahiptir. Ozel hayat
ve aile yasamunin gizliligi ihlal edilemez.”

5237 Sayili Tiirk Ceza Kanunu’nun 134. Maddesi uyarinca da 6zel hayatin gizliligi
kuralina uymayan kisiler 1-3 y1l aras1 hapis cezasina ¢arptirilabilir.

2016’da kabul edilen 6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK)
uyarinca da kimligi bilinen ya da tespit edilebilir olan bir gergek kisiye iliskin her tiir bilgi
kisisel veri olarak nitelendirilmistir.

Sosyal medya platformlarindaki bireysel veriler Avrupa Birligi hukukunda 95/46/EC
sayili direktifle koruma altina alinmigtir. Bu direktif bireysel bilgilerin legal bicimde kisilik
haklarina zarar verilmeden nasil islenecegine dair prensipleri diizenlemektedir.

Glinlimiizde tiiketicilere sunulan pek ¢ok hizmet ¢evrim i¢i ve gercek zamanl olarak
saglanmaya baslamistir. Bu minval iizere de bireylerin dijital ortamlardaki her tus darbesi ve
hareketi bilgi islem sistemleriyle kaydedilir hale gelmistir. Baska bir deyisle, modern hayat
stiratli bir bicimde seffaf toplum olma yoniinde evrilmektedir. Buna paralel olarak gergek ve
tiizel kisiler de gerek sosyoekonomik gerekse de sosyo-politik sebeplerle bilme arzularin
acik¢a disa vurmaya baglamistir (Elmalica, 2016: 1604). Ancak bu durum dijital iletisim
baglaminda birtakim ciddi etik sorunlar1 da beraberinde getirmektedir. Ozetle, kisisel verilerin
dijital etik ilkelere uygun bir sekilde nasil toplanacagi, islenecegi ve paylasilacagini diizenleyen
kanunlarin 6nemi de her gegen artmaktadir.

Dijital Cagda Sosyal Medya Etigi: Temel Sorunlar ve Ilkeler

Icinde yasadigimiz dijital ¢agda, insanlar sosyal medyayr siklikla kotiiye
kullanmaktadir. Bu yiizden de sosyal medya zorbalik, irk¢ilik, sahte haber, bilgi kirliligi ve
bagkalarina ait kisisel verilerin ele gegirilmesi gibi etige aykir1 bir¢cok olumsuz davranigin
gerceklestirilmesine uygun ortam saglayan bir arenaya dontigmektedir (Rawanoko vd., 2021:
148). Sosyal medya iizerinden gergeklestirilen sanal iletisim ile giinliik hayatta yiiz yiize
gerceklestirilen fiziksel iletisim arasinda etik degerler agisindan bir fark oldugunu 6ne siirmek
hatali bir tutumdur. Bu cihetle nasil ki insanlar fiziksel ortamlarda gerceklesen iletisim
stireclerinde ahlaki degerlere uymak zorundaysa ayni sekilde dijital mecralardaki iletisim
stireclerinde de etik degerleri gozetmek durumundadir. Bu kapsamda sosyal medyanin dijital
etik normlara dikkat edilerek kullanilmasi ¢evrimigi tiiketicilerin dijital ortamlardaki ahlaki
cokiisiinii en aza indirgemek acisindan hayati 6nem tagimaktadir.

Yeni medya platformlarindaki baslica etik sorunlar (Binark ve Bayraktutan, 2013: 39):

e Ozel hayatin gizliligini ihlal etme.
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Telif, patent ve sinai haklarin ihlali.
Icerigin asil kaynagia atifta bulunulmamasi sorunu.

Uretilen igeriklerin heniiz olgunlagma siirecini tamamlamadan ve dogrulanmadan
paylasilmasi.

Ozel nitelikli kisisel verilerin tam manastyla korunamamast.

Veri madenciliginin kisisel veri giivenligi hususunda yarattig: tehditler.

Bireylerin dijital ortamlardaki tutum, davranis ve paylasimlariin izlenerek kontrol altina
alinmaya ¢alisilmasi ya da diger bir deyisle dijital gdzetim sorunu.

Haber ve ticari enformasyonun sinirlarinin muglaklagmasi.

Yeni medya kullanicilarmin siirekli ve sistematik olarak yogun sekilde reklama maruz
birakilmasi.

Iceriklerin dijital tiiketicileri yaniltici/aldatict bir sekilde baslhiklandirilmas: veya
etiketlenmesi.

Yeni medya ortamlariin genellikle editoryal denetimden uzak olmasi baglaminda ortaya
cikan nefret sdylemi ve Gtekilestirme sorunu.

Bireylerin yeni medya ortamlarinda yalnizca tiiketici olarak degerlendirilmesi.

Dijital platformlarda kisilerin siradan bir veri 6znesi olarak goriilmesi.

Enformatik cehalet ve sanal zorbalik.

Saha arastirmalarinda bulgulanan anonimlik ve trolliik gibi diger sorunlar.

Uluslararasi iletisim Danismalig1 Birligi (International Communications Consultancy

Organisation- ICCO) tarafindan sosyal medya mecralarindaki iletisim siireglerinde uyulmasi

Onerilen ve Avusturya PR Etik Kurulu (PR Ethik Rat) tarafindan gelistirilen etik ilkeler sdyledir

(Iletisim Damismanhig Sirketleri Dernegi, 2017):

Adalet (iletisimin giicii itinal1 sekilde kullanilmalidir).

Sayg1 (Kullanicilar karsilikli olarak birbirlerinin hak ve goriislerine saygili olmalidir).
Sorumluluk (igerik iireticiler sosyal medya paylasimlarinin igerikleri hakkinda sorumluluk
sahibi olmalidir).

Denetleme (Sosyal medyadaki sdylemler hakkinda uyulmasi gereken kurallar ve sinirlar
acikea belirlenmelidir).

Netlik (Kisileri yonlendirecek kurallar ve talimatlalar anlasilir bigimde tanimlanmalidir).
Seffaflik (Iletisimin oynadigi rol ve motivasyon agiga vurulmalidir).

Nezaket (iletisim siireclerinde baskalarina kars1 nazik olunmalidir).

Gizlilik (Kisisel meselelerle gizli konular birbirine karistirtlmamalidir).
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Dijital ortamda iletisim, mesru bir boslukta gerceklesmez (letisim Danismanlig
Sirketleri Dernegi, 2017); yani yukarida da bahsedildigi lizere dijital alanda gergeklestirilen
iletisim diger tiim iletisim siireglerinde oldugu gibi belirli bir diizenlemeye tabidir. Bagka bir
ifadeyle insanin sahip oldugu mahremiyet, 6zgiirliik ve kisilik haklar1 dijital ortamlarda da
gegerliligini korumaktadir. Bu baglamda etik konusundaki miinakasalar da hukukun ¢izdigi
sinirlar ¢ercevesinde baglar.

Facebook ve YouTube’daki Cesitli Etik Sorunlar ve Skandallar Uzerine Bir inceleme

21. yiizyilin iletisim, kiiltiir, ekonomi ve ydnetim yapisim1 biiylik oranda degistiren
internet teknolojisi devleri ya da diger adiyla Big Tech sirketleri (Google, Amazon, Facebook,
Apple, Microsoft-GAFAM) ayn1 zamanda kiiresel ¢apta dijital medyanin gelisimine de pek ¢cok
acidan yon vermektedir (Bustos & Izquierdo-Castillo, 2019: 803). Dolayisiyla bu durum dijital
cagdaki giic odaklarmin asimetriklesmesine neden olmaktadir. Veliz’e (2021: 10) gore
giiniimiizde teknolojik ilerlemelere paralel olarak Big Tech sirketlerinin giderek biiylimesi de
bir endise kaynagi olusturmaktadir.

YouTube, 2005 yilinda ABD’de kurulmus bir video barindirma web sitesidir ve 2006
yilinda Google tarafindan satin alinmistir. Google da 2015 yilinda Alphabet Sirketi’nin yan
kurulusu haline gelmistir. Ozetle Alphabet Sirketi diinya genelinde aralarinda Google ve
YouTube’un da bulundugu yaklasik 400 kadar teknoloji sirketinin de ¢at1 kurulusudur (Franek,
2021).

YouTube
— GoogleLLC |——F—J

| | Waymo Holding
Inc.
XXVI
Holdings. Inc. | | Waymo Holding
ALPHABET I Inc.
INC.
= Calico LLC

OB Technologies
Inc.

|_|Alphabet Holdings
Inc.

Sekil 1: Alphabet Inc. Sirketinin alt kuruluslar1 ve YouTube’un bu hiyerarsik yapidaki yeri.
Facebook giiniimiizde yeni bir diinya siiper giicii haline gelmistir ve etkisini basitge
kavrayamayacagimiz yeni teknolojileri birlestirerek is modelini siirekli genisletmektedir

(Hopkins, 2019).
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— Instagram —Sosyal medyada ticretsiz fotograf ve video paylagma uygulamasi

—  WhatsApp ——Platformlar arast ¢aligma 6zelligine sahip anlik haberlesme uygulmast

Yazili, sesli ve gorintili haberlesme imkani saglayan anlik
— Messenger —

imesajlasma uygulamast

M . N} .
8 — Oculus —Sanal gergeklik, teknoloji ve yazilim iiriinlers sirketi
o Jy -
!
% - Mapillary —Google Street View benzeri sokak goriiniimil uygulamast
b

—  Workplace Kurumsal iletigim ve 1§ birligi platformu

n Potal | [Vapay zeka tabanlt video iletigim araglari ve ev igi akilli asistan
° donanimlar girkett

— Diem —Blok zinciri tabanli 5deme sistemleri geligtirme girkets

Sekil 2: Facebook’a bagl sirketler ve bu sirketlerin genel faaliyet alanlar.
Amag ve Yontem

Bu calismanin amact Facebook ve YouTube’un dijital etik ilkelere ne olgiide baglh
oldugunun ortaya cikarilmasi ve bu platformlardaki kisiler arasi iletisim siireclerinin nasil
yonetildiginin anlasilmasidir. Caligmada veri toplama yontemi olarak ise Facebook ve
YouTube platformlariyla ilgili dokiiman ve Ornek olay senaryolar1 incelenmis ve ulasilan
bulgular igerik analizi teknigiyle ¢oziimlenmeye calisilmistir.

Bulgular

Facebook Ornek Vaka Incelemesi (Cambridge Analytica Veri Skandalr)

2021'in iglincii ceyregi itibartyla aylik yaklasik 2,91 milyar aktif kullanicisiyla
Facebook, diinya ¢apindaki en biiyiik sosyal ag konumunda bulunmaktadir (Statista Research
Department, 2021). Ayrica Facebook gilinlimiizde bireysel kullanicilar disinda bir¢ok 6zel ve
resmi kurulusun halkla iligkiler faaliyetleri kapsaminda siklikla kullandigi bir platform
pozisyonundadir ve bu yoniiyle de hizmet sunuculari ile tiiketiciler arasinda sanal bir kopri
vazifesi gdrmektedir. Bu bilgilere ek olarak diinya niifusunun %40’a yakin1 aktif Facebook
kullanicisidir ve Facebook liyesi olmayan pek ¢ok internet kullanicist da Facebook’un sahibi
oldugu WhatsApp ve Instagram gibi diger biiyiik sosyal medya uygulamalariyla birlikte
Facebook agina dahil edilmis durumdadir. Dolayistyla Facebook diinya niifusunun énemli bir
boliimiiniin kigisel bilgilerini biinyesinde depolayan teknoloji devlerinden biridir. Bu meyanda
milyarlarca insana ait sahsi verilerin Facebook tarafindan nasil saklandigi ve islendigi de

iizerinde durulmasi gereken merak uyandirict bir konudur (Aksoy ve Tiirk6lmez, 2020: 48).
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Facebook kullanicilarin e-posta adreslerinden telefon pillerinin giicline kadar pek ¢ok
farkli alanda verilerini toplamakta ve bu verileri reklam verenlerle tiiketiciler arasindaki iletisim
stireclerini iyilestirmek amaciyla isledigini beyan etmektedir (Wagner, 2018). Bunun yaninda
sirket, misyonunu da ‘‘insanlara topluluk olusturma ve diinyay1 birbirine daha da yakinlastirma
giicli vermek’’ seklinde tanimlamaktadir (Facebook, 2021). Ancak Facebook’un is modeline
daha yakindan bakildiginda ise insanlar1 birbirinden ayrigtirmanin yakinlastirmaktan ¢ok daha
karl1 oldugu goriilmektedir. Ciinkii Lauer’e (2021: 395) gore sosyal medya algoritmalari, filtre
baloncuklar1 yoluyla etkilesimi artirarak en kigkirtici igerigin en yiiksek goriiniirliigii sagladigi
yanki odalar1 olusturmak i¢in tasarlanmistir ve Facebook’ta asirilik¢ilik, zorbalik, nefret
sOylemi, dezenformasyon, komplo teorileri ve retorik siddetin yayilmasindan
faydalanmaktadir. Bu baglamda Facebook biinyesinde cereyan eden etik skandallar kazara
meydana gelen olaylar degil Facebook’un is modelinin bir pargasidir. Bu meyanda sosyal
medya aglarinda tesekkiil eden filtre baloncuklarinda sahislar, goriigleriyle ortiisen uydurma
haberlere sorgulamaksizin inanabilmektedirler. Ozetle insanlar, genellikle kendileriyle ayni
goriigleri savunan diger kisilerin s6z ve diisiincelerine daha kolay inanma egiliminde olduklar1
gibi kendi fikirleriyle ortlismeyen goriis ve aragtirmalara da daha muhalif bir tavirla yaklagma
egilimindedir. Bu baglamda da dijital ortamlarda bilhassa yanki odasi etkisinde bulunan
sahislarin benimsedikleri gortis, fikir ve tercihlerine gore kendilerine sunulan icerigin dogrudan
sekillendirilip yonlendirilebiliyor olmas1 da Facebook gibi sanal platformlarda saf gercekligin
aslinda ne kadar kolay bir bi¢gimde suiistimal edilebilecegini gézler niine sermektedir (Turan,
2017). Bu minval iizere Facebook gibi platformlarda ortaya ¢ikan etik sorunlar bir teknoloji
sorunu olmanin Gtesinde esasen bir is modeli problemidir (Lauer, 2021: 395). Bu nedenle de
Facebook ortaminda yasanan etik sorunlarin ¢oziimiinde teknoloji bazli yaklasimlar dijital etik
sorunlarin ¢oziimiinde yeterince etkili olamamaktadir.

Eski bir Facebook yoneticisi olan Frances Haugen’e gore Facebook (Satariano ve
Isaac, 2021);

e Kar etmeyi toplumsal giivenligi saglaminin 6niinde tutmakta,

e Bazi politikacilara ait igerikleri platformda 6ne ¢ikarmakta,

e Insanlarin fikirlerini etkileyebilecek pek ¢ok kétiiciil faaliyet gerceklestirmektedir.

e Iskoc bir milletvekili olan John Nicholson’a gére ise Facebook giicii oldugu halde (Satariano
ve Isaac, 2021);

e Platformda ¢ocuklara zarar verilmesini engellememekte,

e Dezenformasyonla miicadele etmemekte,
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e Nefret sdyleminin yayilmasini durdurmamaktadir.

Yukarida verilen bilgilerden de anlasilacag iizere dijital iletisim ve etik baglaminda
sosyal medya platformlarinin hem faydali hem de riskli yanlarindan bahsetmek miimkiindiir.
Gizlilik ve gliven ile ilgili sorunlar da bu aglardaki baslica risk unsurlaridir. 2018 yilinda g¢esitli
haber kaynaklarmin ortaya cikarip belgelendirdigi ‘‘Facebook-Cambridge Analytica Veri
Skandali’’ da dijital iletisim siireglerinde etik degerlerin nasil ihlal edildigi ve sosyal medya
platformlarinda toplanan kisisel verilerin nasil kotiiye kullanilabileceginin anlagilmasi
bakimindan son derece 6nemlidir. Bu baglamda ilgili vakaya daha yakindan bakmak gerekirse,
bu vakada Cambridge Analytica sirketinin 2014’den 2016’ya kadar 87 milyon Facebook
kullanicisinin psikografik verilerini toplayip analiz ederek 2016 ABD bagkanlik se¢imlerinin
sonuglarini etkilemek i¢in kullandig1 goriilmektedir. Bu olay sosyal medyadaki mahremiyet
kaliplarina ve giivene yonelik dijital etik ihlaller konusunda Ogretici olmasi bakimindan
literatiirde 6nemli bir yere sahiptir (Brown, 2020: 1). Ozetle, Cambridge Analytica sirketi
milyonlarca Facebook kullanicisinin demografik 6zellikleri, yasam tarzlar, kisilikleri, dini
inaglart, tutumlari, egilimleri, portaldaki paylasimlari, yazigmalari, begenileri, arzulari,
beklentileri ve degerleri gibi ayiric1 6zelliklerinden kullanicilarin izni olmadan faydalanarak
insanlarin siyasi goriislerini etkilemeye ¢aligmistir. Binaenaleyh bu olay kamuoyunda biiyiik
tepki ¢ekmis ve bilisim tarihine de Cambridge Analytica Veri Skandali olarak ge¢mistir. Bu
vaka Cambridge Analytica’nin Facebook kullanicilarinin verilerini izinsizce isleyerek bazi
politikacilarin sehirlere ya da bolgelere 6zel reklamlar hazirlamalarmma ve siyasi sdylem
gelistirmelerine yardimci oldugu bir olaydir.

Cambridge Analytica’nin Facebook kullanic1 datalarina yetkisiz sekilde erisim
saglayabilmesinin Oniinii agan siire¢, bagimsiz gelistiricilerin Facebook’da ¢alisabilecek yeni
aplikasyonlar tasarlayabilmelerini miimkiin kilan Open Graph API arayiiziiniin 2010’da
Facebook Platform arayiiziine entegre edilmesiye beraber baglamigtir. Open Graph API arayiizii
kisaca iiglincii taraf gelistiricilerin Facebook’ta oturum agma yoluyla erisilebilen ancak
Facebook'tan ayr1 olarak barindirilan uygulamalar olusturmasina ve sayfalarin1 Facebook’la
entegre etmesine olanak saglayan bir ara ylizdiir. Ayrica bu yeni ara yiiz sayesinde kullanicilar
Facebook iizerinden kimlik dogrulamasi yaparak diger bazi uygulamalarda da oturum acabilme
imkanina sahip olmustur (Techopedia, 2012). Diger taraftan Open Graph API, Facebook sosyal
grafigine ve buradaki varliklar arasindaki iliskilere genel bir bakis sagladigindan iiciincii taraf
gelistiricilere Facebook’a ekledikleri basit testlerle kullanicilarin profil ve benzeri bilgilerine
kolayca ulagabilme firsati veriyordu. Nitekim Cambridge Analytica’da bu teknik hatalardan ve

altyap1 eksikliklerinden faydalanarak milyonlarca Facebook kullanicisinin kisisel verilerine
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ulagmay1 bagarmistir. Cambridge Analytica’nin Facebook kullanici verilerine ulagma siirecini
biraz daha detaylandirmak gerekirse; sirket insanlarin sahip oldugu bes farkh kisilik 6zelligi
arasindan hangi 6zelligin daha giiclii oldugunu belirleyebilmek i¢in ‘‘The Big Five’’ isminde
bir test gelistirmistir. Ardindan bu test bir ankete doniistiiriilmiis ve bu ankete de 270 bin kisi
katilmigtir. Ancak Cambridge Analytica sadece ankete katilanlarin verilerini toplamakla
yetinmeyip katilimeilarin Facebook’da ekli arkadaslarinin da kisisel verilerini onlarin bilgisi ve
izni olmadan toplamistir. Ardindan toplanan veriler kullanicilarin lokasyon, yas, cinsiyet ve
siyasi goriig gibi Ozelliklerine bagl olarak siniflandirilmis ve haritalandirilmigtir. Bu siire¢
sonucunda da ortaya dev bir veri havuzu ¢ikmistir. Bu veri havuzu sayesinde de ABD’de hangi
eyalette hangi siyasi gorilisiin agir bastigi bu bolgelerdeki kisilerin Facebook paylagimlari,
yorumlar1 ve begenileri iizerinden analiz edilmeye ¢alisilmistir (Aksoy & Tiirkdlmez, 2020: 50-
51). Diger bir deyisle ankete bilingli veya habersiz sekilde katilan milyonlarca Facebook
kullanicis1 The Big Five testine gore politik agidan hangi duygu durumuna sahip olduklari
anlasiimaya calisilmistir (BBC News, 2018). Islenen tiim bu veriler de baz1 siyasilere iletigim,
danisma ve arastirma destegi altinda sunmustur.

Ozetle, Cambridge Analytica Veri Skandali, mahremiyet ihlali ve kisisel verilerin elde
edilip islenmesine yonelik gerceklestirilmis bir suctur ve bu olay Web 2.0’1a beraber gelismeye
baslayan acik erisim kiiltiiriinii de olumsuz yonde etkilemistir. Ayrica bu vaka demokratik
teamiiller, siyasal popiilizm, se¢im giivenligi, siyaset psikolojisi ve oy verme davranisi
ekseninde ele alindiginda da demokrasi teorisi ve siyaset bilimi kapsaminda yeni tartigmalarin
ortaya ¢ikmasina neden olmustur. Diger taraftan bu olay sosyal medya tiiketicilerini hem
Facebook araglarini sorgulatmaya itmis hem de sosyal mecralarda toplanan verilerin yalnizca
reklam gosterimi ve kullanici deneyimini iyilestirmek i¢in degil ayn1 zamanda genis ¢apta
siyasi manipiilasyonlar i¢in de kullanilabilecegini gdstermistir. Bu olayin Facebook a¢isindan
en yikict sonucu ise pek ¢ok kullanicinin hesaplarimi kalici olarak kapatmalari olmustur.
Yasanan bu hadise dijital iletisim kapsaminda irdelendiginde ise sanal aglarda diirtistliik
kurallar1 ve etik ilkelere riayet edilmemesinin sosyal medya ve siyaset arasindaki iliskilerin
giderek bulaniklagmasina neden olacagini sdylemek miimkiindiir. Bu perspektiften hareketle
dijital iletisim ve etik alaninda yasanan sorunlar siyasette seffafligin azalmasini, demokratik
siyaset ve toplum anlayisinin da bozulmasini hizlandirmaktadar.

YouTube Ornek Vaka Incelemesi (Elsagate Vakasi)
Cevrim i¢i video akis1 saglayan sosyal medya platformlar1 giiniimiizde pek ¢ok cocuk ve
ebeveyn i¢in televizyonun alternatifi konumundadir (Ha, 2018: 1). Bu baglamda bir ekran

platformu olan YouTube da ¢ocuk igerikleri olusturma ve bunlar1 yayinlama noktasinda ilk akla
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gelen dijital ortamlardan biridir (Potter, 2017: 22). Baska bir deyisle, YouTube c¢ocuklara
yonelik ekran iiretimi ekolojisinin bir nevi merkezinde yer almaktadir. Ancak gerek YouTube
gerekse de diger dijital ortamlarda ¢ocuklara yonelik icerikler barindiran birgok gorsel-isitsel
mataryal uluslararasi olarak onaylanmig Cocuk Televizyonu Tiiziigii gibi mevcut tanimlara ve
yonergelere gore “cocuklara uygun” degildir. Bu baglamda YouTube tavsiye algoritmalari
tarafindan ¢ocuklara dnerilen tuhaf igerikler hakkinda kamuoyunun endiseleri de her gecen giin
artmaktadir (Balanzategui, 2019: 1). Dolayisiyla burada YouTube ¢atis1 altinda gergeklesen ve
hem ilgili alandaki yayin tiiziiklerine hem de dijital etik ilkelere uygun olmayan bir durum sz
konusudur. Bu ¢ercevede bir drnek vermek gerekirse; dijital yayincilik tarihine ‘Elsagate
Vakas1” olarak gecen bir hadise mevcuttur. Bu hadise adin1 Frozen (Karlar Ulkesi) isimli ii¢
boyutlu bir animasyon filminin baskarakteri olan Elsa ile yine bir ¢izgi karakter olan Spider-
Man (Oriimcek Adam) kostiimleri giyerek ¢ocuklara yénelik igerikler iireten bir YouTube
kanalindaki videolarin cinsellik ve siddet icerikli dgeler igerdiginin anlasilmasindan sonra
almigtir (2019: 1). Bu olaydan sonra Elsagate terimi de ¢ocuklar1 hedefleyen ve rahatsiz edici

gorlintiiler, mesajlari i¢eren herhangi bir videoyu tanimlamak i¢in kullanilir hale gelmistir.

Sekil 3: YouTube’daki Elsgate videolarinda yer alan cinsel ve siddet igerikli baz1 goriintiiler
(Whigham, 2017; Bay, 2021).

Sekil 3’te sosyal medya kullanicilarinin Elsagate fenomeni kapsaminda YouTube
videolarinda tespit ettikleri rahatsizlik verici ¢esitli goriintiiler yer almaktadir. Bu goriintiiler
iizerinden bir degerlendirme yapildiginda; Elsagate videolarinin siddet, cinsellik, intihar,
cinayet ve yamyamlik gibi pek c¢ok zararli igerik barindirdiklar1 goriilmektedir. Elsagate
teorisini savunan pek ¢ok kisiye gore de bu videolar ¢ocuk istismari, pedofili ve ¢esitli siddet
formlarint normallestirmeye yonelik organize bir girisimdir. Bridle’a gore ise birileri
YouTube’u sibernetik organizmalardan da faydalanarak ¢ocuklari sistematik olarak korkutmak,

istismar etmek ve onlara travma yasatmak i¢in kullanmaktadir (Bridle, 2021).
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YouTube, icerik ireticilerin ¢ocuklar ve aileler i¢in ilgi ¢ekici ve yararli videolar

iiretebilmeleri i¢in g¢ocuk gelisim uzmanlariyla is birligi i¢inde ¢ocuk medyasi, dijital

vatandaslik ve dijital 6grenme alanlarinda yaptig1 ¢alismalar neticesinde cesitli kalite ilkeleri

gelistirmistir. YouTube’un belirledigi bu ilkeler kisaca Tablo 1 ve Tablo 2’de goriildiigii gibidir

(YouTube, 2021).

Yiiksek Kalite ilkeleri

ilkelerin Genel Kapsami

Iyi bir birey olma

Diirtistliik, saygi nezaket ve toplumun
iyiligini dnemseme gibi 6zellikleri 6n plana
cikaran igerikler

Ogrenme ve merak uyandirma

Cocuklarin elestirel diisiinebilmesini  ve
diinyay1 kesfedilmesini tesvik eden icerikler

Gergek diinyadaki sorunlarla etkilesim

Cocuklara  sosyo-duygusal  kabiliyetler
kazandirmaya, 6zgiir diistinmeye ve problem
cozmeye tesvik eden igerikler

Yaraticilik, oyun ve hayal giicii

Cocuklarin diisiinmesini ve hayal kurmasini
tesvik eden icerikler

Cesitlilik, esitlik ve kapsayicilik

Farkli bakis agilari, kisi ve inanglara saygili
sekilde topluma katilimi tesvik eden icerikler

Tablo 1: Yiiksek kalite ilkeleri ve bu ilkelerin genel ¢ergevesi

Yiiksek Kalite ilkeleri

ilkelerin Genel Kapsami

Ticari tanitim amacl icerikler

Asirt olgiide tliketim odakli ve ana gayesi
sadece lirlin satma veya tanitma olan icerikler

Olumsuz tutum ve davranislara 6zendiren
icerikler

Tehlikeli aktiviteler, zorbalik, yalancilik
veya diger insanlara karsi saygisiz olmaya
tesvik edici icerikler

Egitici nitelige sahip olmadig1 halde boyle
bir niteligi varmis gibi gosterilen icerikler

Egitici nitelige sahipmis gibi lanse edilen
fakat ¢ocuklara yonelik herhangi bir fayda
saglamayan igerikler

Anlamay1 zorlastiran icerikler

Titreyen goriintiiler, net olarak duyulmayan
sesler gibi tutarsiz anlatim 6geleri barindiran
ve herhangi bir ana fikri olmayan igerikler

Travmatik ve aldatici igeriklar

Cocuklarda kafa karigiklig1 yaratabilecek
tuhaf, abartili ve gercek dis1 igerikler

Cocuklarn ilgi duyduklari karakterlerin
tuhaf bi¢cimlerde kullanildig icerikler

Cocuklarin sevgi duydugu
kahramanlarim mahzurlu  durumlar
senaryolar icine dahil edildigi icerikler

cizgi
veya

Tablo 2: Diisiik kalite ilkeleri ve bu ilkelerin genel ¢ergevesi

Yukarida sozii edilen ilkeler YouTube’un topluluk kurallarini tamamlayici nitelikte ve

eksiksiz degildir. Nitekim YouTube da bu ilkelerin ¢esitli kosullara bagl olarak gelistirilmeye

ve glincellenmeye devam edecegini belirtmektedir. Ayrica yukaridaki ilkeler her ne kadar

YouTube’da ¢ocuklara yonelik video igeriklerini gelistirme amaciyla belirlenmis olsa da bu
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ilkeler aynt zamanda YouTube’daki genel iletisim ortaminin ve dijital etik ilkelerin
gelistirilmesi noktasinda da 6nemli bir yer tutmaktadir.

Diger taraftan YouTube’un dijital etik ilkeler ¢ercevesinde ¢ocuklarin bu portaldaki
uygunsuz igeriklerden korunmasi yoniinde gelistirdigi bazi sistemlerde mevcuttur. Ebeveyn
denetim servisi de bunlardan biridir ve ebeveynler bu servisin bir parcasi olan ‘‘Kisitli Mod”’
ozelligini aktif ederek YouTube toplulugu tarafindan g¢ocuklara yonelik zararli icerikler
barindirdig1 belirtilen videolarin filtrelenmesini saglayabilmektedir. Ancak YouTube yalnizca
yetiskinlere uygun olabilecek videolarin gizlenmesi konusunda bu filtreleme aracinin %100
etkili olmadigini da acikga ifade etmektedir. Dolayisiyla ebeveynler ¢cocuklarini bu portaldaki
uygunsuz igeriklerden uzak tutabilmek icin YouTube’un aldigr dnlemlerden ziyade kendi
aldiklar1 6nlemlere daha ¢ok giivenmek durumundadirlar. Buna ek olarak YouTube tarafindan
13 yas alt1 gocuklara 6zel gelistirilen diger bir 6zellik de ‘“YouTube for Kids’’ uygulamasidir
ve bu uygulamanin Kisithh Mod filtrelemesine nispeten daha giivenilir oldugunu séylemek
miimkiindiir. Ciinkli bu uygulamada ebeveyn denetimi daha verimli sekilde uygulanabilmekte
ve ebeveynlere hesap kontrolii, i¢erik denetimi, ebeveyn dogrulamasi, yas profillemesi, gizlilik,
video, ses ve altyazi gibi ozellikleri ayarlayabilme opsiyonu sunulmaktadir. Bunun disinda
dijital etik ve iletisimi iyilestirmeye yonelik YouTube tarafindan yapilan bir diger iyilestirme
de is ortaklig1 kapsamindaki diizenlemelerdir. Bu baglamda YouTube’un is ortagi olmak ve bu
ortakliktan gelir elde etmek i¢in bir YouTube kanalinin en az 1000 aboneye ulagsmasi ve son bir
yil icinde 4000 saat izlenme siiresini agmasi gerekmektedir (YouTube Creator Academy, 2020).
YouTube’un reklam ortakligi konusunda zorunlu kildig1 bu siki sartlarin nedeni ise yukarida
da bahsedildigi tlizere hem platformdaki kotii aktorler, taklitgiler ve spam gonderenler ile
miicadele etmek hem de uygunsuz videolardan para kazanilmasini1 6nlemektir. Nitekim alinan
tiim bu 6nlemlere ragmen yine de YouTube’da etik degerlere aykiri pek ¢cok videonun yer aldig:
goriilmektedir.

YouTube’ un Oneri algoritmalarinin videolar: igeriklerinden ziyade izlenme oranina
gore kullanicilara onermesi, ¢ocuklarin bu platformda izlenme orani yiiksek olup zararli
icerikler barindiran videolarla karsilagsma riskini ciddi 6l¢iide artirmaktadir. Ayrica ¢ocuklar
icin zararli olabilecek tiirde videolar hazirlayan YouTube igerik {ireticilerinin kitle gelistirme,
cocuklar1 ekran baginda daha uzun siire tutma, izlenme oranlarin yiikseltme, para kazanma ve
satig yapma gibi noktalarda YouTube’un sagladigi Cok Kanalli Ag (Multi Channel Network)
hizmetleri lizerinden {igiincii taraf hizmet saglayicilarla ortaklik kurabilmesi de ¢ocuklarin
izlemesi i¢in uygun olmayan videolarin daha profesyonel bir sekilde iiretilmesini ve

yayilmasini kolaylastirmaktadir. Ozetle, YouTube 6zelinde gittikge daha para odakl bir yapiya
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dogru evrilen ticari cocuk medyast bu platformdaki dijital etik degerleri gblgede birakmaya
baslamistir.

2016 yilinda yapay zeka ve makine 6grenimi sistemlerinin de dahil olmasiyla birlikte
YouTube algoritmasi daha da gii¢clendirilmistir. Bu gelisme ¢ercevesinde YouTube’un 6nerdigi
video tiirleri de dnemli dl¢iide degismeye baslamistir. Bundan bahisle YouTube, bazi kesimler
tarafindan komplo teorileri ve yalan haberleri 6n plana ¢ikardig: iddiastyla sert bigimde
elestirilmistir. Ayrica bircok biiylik kurulus da YouTube’da yaymlattiklari reklamlarin
YouTube algoritmalar1 tarafindan radikal gruplar ve diger kotii kaynaklar tarafindan paylasilan
videolarin yanina yerlestirilmesinden rahatsizlik duyarak reklamlarini YouTube’dan geri
cekmistir (Finlay, 2021: 17). Hangi reklamlarin hangi videolara yerlestirilecegine karar veren
makine 6grenimi algoritmalarindan kaynaklanan ve YouTube’u maddi kayba ugratan bu sorun
nedeniyle YouTube, reklam yerlestirme siirecini kapsamli bir sekilde gozden ge¢irmek zorunda
kalmistir. Sonug olarak da manuel inceleme siirecine geri doniilmeye karar verilmistir. Bu
reklam verenlerin popiiler iceriklerle eslestirilebilmesi i¢in her video klibin YouTube hizmetine
dahil edilmeden 6nce gergek bir kisi tarafindan incelenip onaylanmasi anlamima gelmektedir
(Kelion, 2018). Bu 6rnek durum senaryosu iizerinden bir degerlendirme yapmak gerekirse,
YouTube’u maddi kayba ugratan bir sorun oldugunda YouTube ilgili sorunu ¢éziimleyebilmek
icin gerektiginde tiim videolarin ger¢ek kisiler tarafindan kontrol edilmesi yoluna
gidebilmektedir. Bu noktadan haraketle YouTube’un dijital iletisim ve etik degerler konusunda
da ayn1 hassasiyete sahip olmasi gerekmektedir. Aksi takdirde YouTube portalindaki dijital
iletisim ortami ve etik degerlerin gelistirilmesi yalnizca siradan bir prosediir olmanin 6tesine
gecemeyecektir.

Sonug

Diinya genelinde milyarlarca internet ve sosyal medya kullanicisi bulunmaktadir.
Dolayisiyla her bir dijital tliketici/vatandas hakkinda giinliik olarak toplanan ve islenen veri
hacmi de ¢ok biiyiiktiir. Toplanan bu veriler, kisilerin davranislarini izlemekten reklam, haber
ve ¢esitli tiirde bilgilerin kisiye 6zel uyarlanmasini saglamaya kadar bircok farkli sekilde
kullanilabilmektedir. Dolayisiyla tiim bu kompleks dijital iletisim siirecinin etik agidan daha iyi
yonetilebilmesi noktasinda kisi, orgiit ve kuruluslarin sosyal medya etigi hakkinda
bilgilendirilmeleri toplum genelinde dijital okuryazarlik diizeyinin artmasma ve dijital
vatandaslik bilincinin gelismesine destek olacagindan bu durumun dogal bir sonucu olarak da
dijital etik sorunlarin azaltilmas1 muhtemeldir. Buna ek olarak 6zellikle dijital yerlilerin bilisim

teknolojilerini etik kullanma konusunda egitilmesi ve bu konuda onlara yeni beceriler
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kazandirilmas1 da hem bugiin i¢in hem de gelecekte dijital etik ilkelerin toplum tarafindan
benimsenme siirecinin kisalmasina katkida bulunacaktir.

Facebook ve YouTube icerik iireticileri basta ¢cocuklar olmak tizere tiim sosyal medya
tiiketicilerini ne tilir davranislara ve rol modellere yonlendirdiklerinin bilincinde olmalidir. Aksi
takdirde sosyal aglardaki igerik tireticileri ve tliketicileri arasindaki iletisim siireclerinin dijital
etik degerlere uygun sekilde siirdiiriilebilir olmasi1 zorlu bir siire¢ halini alacaktir. Ancak
Facebook ve YouTube’ un bu konuda yeterince iyi gelistirmeler yapamadiklar1 goriilmekte ve
bu platformlarda ortaya ¢ikan etik skandallarin bir teknoloji sorunu olmanin 6tesinde temelde
bir i3 modeli problemi oldugu anlagilmaktadir. Bu nedenle de Facebook ve YouTube
platformlarinda yasanan etik skandallarin ¢6ziimiinde teknoloji bazli yaklagimlar dijital etik
sorunlarin ¢oziimiinde yeterince etkili olamamaktadir.

Bu ¢aligma kapsaminda ulasilan en 6nemli sonug¢ sosyal medya ortamlarinda dijital
etige dair goriis, eylem ve tavirlarin gittikce daha sofistike ve ¢ok boyutlu bir yapiya dogru
evrildigidir. Bu baglamda gerek giiniimiizde gerekse de yakin gelecekte dijital etik kapsaminda
daima ¢oziimlenmesi gereken yeni sorunlarin ortaya ¢ikacagi asikardir. Kisiler arasindaki goriis
ayriliklarindan dolay1 da sosyal medyadaki dijital etik sorunlarin higbir suretle tek ve nihai bir
¢oziimli olmayacaktir. Bu nedenle de 6zellikle Facebook ve YouTube gibi platformlarda
yasanan dijital etik problemlerin ortadan kaldirilmasi noktasinda bagimsiz, etik ve sorumlu
yapay zeka sistemlerinin gelistirilmesi son derece 6nemlidir. Ciinkii yapay zeka sistemleri sahip
olduklar1 teknik kabiliyetlerden dolay1 dijital ortamlardaki etik ihlallerine hizlica miidahale
edebilme potansiyelini biinyelerinde barindirmaktadir. Nitekim glinlimiizde sosyal aglardaki
bireysel ve toplumsal refahin yiikseltilmesi noktasinda yapay zeka tabanli inovatif
yaklagimlarin artmaya basladig1 gézlemlenmektedir. Bu durum dijital etik sorunlarin miimkiin
mertebe azaltilmasi agisindan da umut verici bir gelisme olarak goriilebilir.

Insanlarin bilerek ya da bilmeyerek verdigi ahlaki kararlar -dogru ile yanls, hakikat
ile yalan, iyi ile kotii arasinda yaptig1 se¢imler- diger bireylerin hayatini, kendine giivenini,
mutlulugunu kisacasi toplumla olan her tiirlii iliskisini etkiledigi i¢in kritik bir 6neme sahiptir.
Bu yiizden de ahlak diisiincesi ve etik degerler kendini ger¢eklestirme ve insan olma siirecinin
ayrilmaz bir parcasidir. Bu bakimdan insanlar hayattaki bir¢ok seye karsi ilgisiz ve duyarsiz
olsalar da etik degerlere kars1 kayitsiz kalmamalidirlar. Ciinkii yasam ve diinya diizeni kisilerin
daima dogru ile yanls arasinda bir se¢cim yapmasini mecbur kilmaktadir. Dolayisiyla dijital
diinyada verilen kararlar ve sergilenen tavirlar ile gercek diinyadaki se¢imler ve davraniglar
arasinda etik degerler nezdinde higbir fark yoktur. Dogru her zaman dogrudur ve zamana,

mekana, kisiye ya da kuruma gore degismemektedir. Dogru 6zelinde herhangi bir kisi veya
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kuruma ayricalik taninabilecegini diisiinmek ise her gecen giin hizla sanal bir gerceklige

evirilen diinyada ve bu diinyanin i¢inde yer alan dijital ortamlarda vuku bulan etik problemlerin

yalnizca artmasina neden olacaktir.
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